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ctiviteitenverslag 2022 van het Controleorgaan op de politionele

informatie (COC)

Het Controleorgaan publiceert vandaag zijn activiteitenverslag 2022.

De voornaamste conclusies zijn de volgende:

Reactieve dossiers

De verzoeken onrechtstreekse toegang

Niet minder dan 555 verzoeken werden ingediend wat een nieuw record
is sedert de doorstart van het COC als onder meer dataprotectie
autoriteit (2018) van de politie.

Van de in 2022 behandelde ANG dossiers gaf zo’'n 33,8% aanleiding tot
een gehele of gedeeltelijke archivering/wissing van de politionele
registraties in de ANG. In vergelijking met de voorgaande jaren betekent
dit een sterke daling, wat, hoewel nog steeds zeer substantieel, toch
voor het eerst wijst op een kentering ten goede.

Er blijft echter een belangrijke werf openliggen inzake nauwkeurigheid
en juistheid van de politionele registraties.

De adviesaanvragen op regelgeving

Er werden 39 adviesaanvragen ingediend, evenzeer een record tot op
heden, waarvan 24 effectieve adviezen werden afgeleverd en bij de
overige na onderzoek werd geoordeeld dat geen advies van het COC
dient te worden gegeven.
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o De andere adviesaanvragen

Er werden 82 adviesaanvragen ingediend, naast nog eens 32
adviesaanvragen rond politioneel cameragebruik en 28 aangemelde
DPIA (data protection impact assesments, op te maken bij risicovolle
verwerkingen), wat een totaal geeft van 142 verzoeken.

o De klachten
Er werden 29 klachten ingediend die in overgrote meerderheid handelen
over (beweerde) onrechtmatige raadplegingen of verwerkingen in de

politionele gegevensbanken door leden van de geintegreerde politie.

o De databreaches

Er werden 25 inbreuken op de gegevensbeveiliging aangemeld wat
evenzeer het hoogste aantal is sinds 2018.

o De proactieve dossiers of toezichtonderzoeken

o Ook in 2022 werden een reeks proactieve toezichtonderzoeken (al dan
niet gepaard gaande met visitaties ter plaatse) opgestart of afgewerkt
met een eindrapport. Het zijn vooral deze onderzoeken (maar niet
uitsluitend) die aanleiding geven tot verzoeken (7), aanbevelingen (7)
en corrigerende maatregelen (9), waarbij deze laatste dwingende en
afdwingbare injuncties zijn.

o In 2022 zijn er minder dan de voorbije jaren geweest te wijten aan een
reeks van oorzaken waaronder in hoofdzaak (1) de stijgende reactieve
dossierdruk, (2) capaciteitstekort en (3) informele compliance zodat het
COC niet tot formele corrigerende maatregelen moet overgaan.

o De in 2022 afgewerkte eindverslagen betroffen:

» Beperkt toezicht met betrekking tot het gebruik van Clearview Al
door de geintegreerde politie (rapport DIO21006 van 4 februari
2022).

= Thematisch toezicht naar het cameragebruik door middel van
drones door de geintegreerde politie (rapport DIO20009-1 van 15
maart 2022).

= Thematisch toezicht met betrekking tot het opnemen en/of
beluisteren door de politie van het vertrouwelijk overleg tussen
de verdachte en de advocaat (rapport DIO21002 van 29 maart
2022).

» Technisch toezicht bij een politiezone in de Provincie West-
Vlaanderen door het Controleorgaan op de politionele informatie
in het kader van zijn controle- en toezichtsbevoegdheden (rapport
CON21006 van 4 juli 2022).

= Beperkt Toezicht met betrekking tot de signalering in de ANG van
maatregelen betreffende de afname van een DNA staal als gevolg
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van een strafrechtelijke veroordeling (art. 5 §2 van de Wet van
22 maart 1999 betreffende de DNA) (rapport DI0O22008 van 12
september 2022).

= Beperkt toezicht bij de politiezone Brussel-West betreffende de
vatting in de ANG van COVID-inbreuken ten laste van de eigen
personeelsleden (rapport CON22005 van 26 september 2022)

= Beperkt toezicht inzake de vaststelling van
snelheidsovertredingen in het kader van de toepassing van de
zgn. ‘GAS 5’ en inzake het gebruik van vrachtwagensluizen in
politiezones van het Vlaams Gewest (rapport DIO22003 van 28
november 2022).

» Thematisch Toezicht ANG Bestuurlijk — Te volgen groeperingen
en fenomenen — Aanbevelingen van het Controleorgaan op de
politionele informatie (rapport CON21005 van 6 december 2022).

e Organisatorische gegevens

o Het COC is een kleine toezichthouder (de kleinste in het brede domein
van veiligheid) met een maximaal theoretische kader van 11 FTE. In
2022 werd geruime tijd gefunctioneerd met 9 en zelfs met 7 FTE.

o De parlementaire dotatie bedroeg 1.314.000 EUR wat ruimschoots
onvoldoende is om de reéle uitgaven te dekken. In 2023 werd voor het
eerste een verhoging van de dotatie goedgekeurd naar 1.816.000 EUR,
op zich nog altijd onvoldoende ter dekking van de uitgaven. De tekorten
worden gefinancierd met door de jaren heen opgebouwde reserves.

e Het Controleorgaan in cijfers

SOORT DOSSIER 2019 2020 2021 2022
Onrechtstreekse toegang 392 283 546 555
Advies dataprotectie 82 85 82 87
Adviezen regelgeving 22 15 33 39
Klachten 30 40 28 29
Adviezen camera 32 29 29 32
DPIA analyses 27 10 33 29
Databreaches 17 17 21 25
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Globaal &Technisch! Toezicht 2 5 1 1

Thematisch en Beperkt Toezicht? 3 5 8 7

Bijzonder Toezicht BELPIU3 1 1 1 1

Bijzonder Toezicht GB Terrorisme* 1 1 1 0

Internat. Toezicht® 1 0 1 0

Validatie Dataretentie 0 0 0 1

TOTAAL 610 491 784 806

Beslissingen 2020 2021 2022
toezichtonderzoeken

Verzoeken 1 36 7

Aanbevelingen 80 33 7

Corrigerende maatregelen 26 32 9

TOTAAL 107 101 23

Corrigerende maatregelen | 2020 2021 2022

Toezichtonderzoeken

Waarschuwing 3 2 1

Berisping 1 0 1

Bevel verwerking in |21 26 6
overeenstemming met de
gegevensbeschermingsregels te

brengen

Verwerkingsverbod 1 1 8

! In 2022 uitgebrachte rapporten van toezichtonderzoeken.
2 Tbidem.
3 Ibidem.
4 Ibidem.
5 Ibidem.
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Definitieve verwerkingsbeperking | - 1 0
Tijdelijke verwerkingsbeperking - 1 0
TOTAAL 26 31 16

Het activiteitenverslag is raadpleegbaar op de website van het

Controleorgaan: www.controleorgaan.be/actua

Perswoordvoerder/Porte-parole
Frank Schuermans, Voorzitter a.i./Président a.i.
frank.schuermans@controleorgaan.be
frank.schuermans@organedecontrole.be
GSM: +32 473 81 23 96
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COMMUNIQUE DE PRESSE 09.06.2023

Rapport d’activité 2022 de I'Organe de Controle de I'Information Policiére

COC

L'Organe de Contr6le publie aujourd’hui son rapport d'activité 2022.

Les principales conclusions sont les suivantes:

Les dossiers réactifs

Les demandes d’acces indirect

Pas moins de 555 demandes ont été introduites, ce qui est un nouveau
record depuis que le COC est devenu l'autorité de protection des
données de la police (2018).

Parmi les dossiers BNG traités en 2022, environ 33,8% ont donné lieu a
un archivage/une suppression total(e) ou partiel(le) des enregistrements
policiers dans la BNG. Bien que ce pourcentage demeure élevé, il est en
baisse substantielle par rapport aux années précédentes, ce qui indique
un premier pas dans la bonne direction.

Il reste cependant un travail important @ accomplir concernant la qualité
et 'exactitude des enregistrements policiers.

Les demandes d’avis relatifs a la réglementation

39 demandes d'avis ont été déposées - un record a ce jour - suite
auxquelles 24 avis effectifs ont été rendus. Pour les autres, apres
examen, il a été jugé que le COC ne devait pas remettre d’avis.

Les autres demandes d'avis

82 demandes d'avis ont été déposées, auxquelles s'ajoutent 32
demandes d'avis supplémentaires sur I'utilisation policiere des caméras
et 28 DPIA enregistrées (analyses d'impact sur la protection des
données, a établir pour les traitements a haut risque), soit un total de
142 demandes.

Les plaintes

29 plaintes ont été déposées, dont la grande majorité concerne des
consultations ou des traitements (présumés) illégaux des banques de
données policieres par des membres de la police intégrée.

Les Databreach
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25 bréches de sécurité des données ont été notifiées, également le
nombre le plus élevé depuis 2018.

o Les dossiers proactifs ou enquétes de controle

o En 2022, une série d'enquétes de controle proactives (accompagnées ou
non d'inspections sur place) ont été lancées ou cloturées avec un rapport
final. Ce sont principalement (mais pas exclusivement) ces enquétes qui
donnent lieu a des demandes (7), des recommandations (7) et des
mesures correctrices (9), ces dernieres étant des injonctions coercitives
et exécutoires.

o En 2022, ily en a eu moins que les années précédentes, ce qui s'explique
notamment par (1) la pression croissante des dossiers réactifs, (2) le
manque de capacité et (3) le fait qu'il y une compliance informelle, de
sorte que le COC n'a pas a prendre des mesures correctives formelles.

o Les rapports finaux cléturés en 2022 concernaient les dossiers suivants:

Controle restreint relatif a I'utilisation de Clearview Al par la police
intégrée (rapport DIO21006 du 4 février 2022).

Controle thématique relatif a I'utilisation, par la police intégrée,
de caméras mobiles montées sur des drones (rapport DIO20009-
1 du 15 mars 2022).

Contrble thématique concernant I'enregistrement et/ou I'écoute,
par la police, de la concertation confidentielle entre le suspect et
I'avocat (rapport DIO21002 du 29 mars 2022).

Contrdle technique effectué aupres d’'une zone de police de la
province de Flandre occidentale par I'Organe de contrble de
I'information policiere dans le cadre de ses compétences de
contréle et de surveillance (rapport CON21006 du 4 juillet 2022).
Contrble restreint relatif au signalement en BNG de mesures
relatives au prélevement ADN a la suite d'une condamnation (art.
5 82 de la loi du 22 mars 1999 sur I’ADN (rapport DIO22008 du
12 septembre 2022).

Contrdle restreint auprés de la zone de police Bruxelles-Ouest
concernant la saisie dans la BNG des infractions a la Iégislation
visant a limiter la propagation du coronavirus commises par des
membres du personnel (rapport CON22005 du 26 septembre
2022).

Contrble restreint concernant la constatation d’excés de vitesse
dans le cadre de lapplication de la procédure ‘SAC-5' et
I'utilisation de portiques d'identification des poids lourds dans les
zones de police de la Région flamande (rapport DIO22003 du 28
novembre 2022).

Controle thématique de la BNG Administrative — Groupements et
phénomeénes devant faire I'objet d'un suivi — Recommandations
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de I'Organe de controle de linformation policiere (rapport

CON21005 du 6 décembre 2022).

o Données organisationnelles

o L'Organe de Controle est une petite autorité de contrble (la plus petite
dans le vaste domaine de la sécurité) avec un cadre théorique maximum
de 11 ETP. En 2022, pendant de longues périodes, seuls 9, voire méme

7 ETP ont été présents.

o La dotation parlementaire s'élevait a 1.314.000 EUR, ce qui est
largement insuffisant pour couvrir les dépenses réelles. En 2023, une
augmentation de la dotation a 1.816.000 EUR a été approuvée pour la
premiere fois, ce qui en soi reste insuffisant pour couvrir les dépenses.
Les déficits sont financés par les réserves constituées au fil des ans.

e L’'Organe de Controle en chiffre

TYPE DE DOSSIER 2019 2020 2021 2022
Dossiers Acces Indirecte 392 283 546 555
Avis protection des données 82 85 82 87
Avis réglementation 22 15 33 39
Plaintes 30 40 28 29
Avis sur I'utilisation de caméras 32 29 29 32
AIPD 27 10 33 29
Fuites de données 17 17 21 25
ContrGle global & Controle technique® 2 5 1 1
Controle thématique & Controle restreint’ 3 5 8 7
Controle spécial BELPIU8 1 1 1 1

6 Rapports d’enquétes de contréle publiés en 2022.
7 Ibidem.
8 Ibidem.
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Controle spécial BD Terrorisme? 1 1 0
Contrdle internationall® 0 1 0
Validation rétention des données 0 0 1
TOTAL 610 491 784 806
Décisions prises dans les | 2020 2021 2022
enquétes de controle
Requétes 36 7
Recommandations 80 33 7
Mesures correctrices 26 32 9
TOTAL 107 101 23
Mesures correctrices prises | 2020 2021 2022
dans les enquétes de
controle
Avertissement 3 2 1
Réprimande 1 0 1
Ordre de mettre le traitement | 21 26 6
en conformité avec les regles
en matiére de protection des
données
Interdiction du traitement 1 1 8
Limitation définitive du - 1 0
traitement
Limitation temporaire du - 1 0
traitement
TOTAL 26 31 16
ol
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Le rapport d’activité 2022 peut étre consulté sur le site internet de I'Organe

de Controle: www.organedecontrole.be/actua

Perswoordvoerder/Porte-parole
Frank Schuermans, Voorzitter a.i./Président a.i.
frank.schuermans@controleorgaan.be
frank.schuermans@organedecontrole.be
GSM: +32 473 81 23 96
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